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1 UVODNI USTANOVENI

Pfedmétem je sjednoceni terminologie telemetrie, urCeni zplsobu archivace a
vizualizace dat, definice systému pFfenosu dat a navrh instalace telemetrie na
vodohospodarskych objektech u SmVaK Ostrava a.s.

Dokument se vydava za ucelem zabezpeceni jednotného postupu pfi realizaci a
provozovani vodohospodaFskych objektd napojenych na dispeCersky systém
SmVaK Ostrava a.s.

Dokument je zavazny pro zaméstnance spolecnosti vykonavajici €innosti souvisejici
s pfipravou, realizaci a provozem dispecerskych systémua na UGOseku provozu
vodovodu a vodohospodarskych objektu.

2 POJMY A DEFINICE, ZKRATKY, CIiSELNIKY
2.1 POJMY A DEFINICE

Pojem, definice | Popis
Spole¢nost Severomoravské vodovody a kanalizace Ostrava a.s.

Zaméstnanec |Zaméstnanec spolecnosti, ktery vykonava €innosti spojené
s navrhem, realizovanim a provozem dispecerského systému

2.2 ZKRATKY

Zkratka Vyznam

Al Analogova vstupni veli¢ina

ASRTP Automatizovany systém fizeni technologickych procesu

Bl Binarni vstupni veliina

BO Povel - binarni vystupni veli¢ina

CDRW Pamétova jednotka pro ¢teni a zapis na CD nosi¢

Cl Citacova vstupni veligina

CS Cerpaci stanice

GPRS Paketova radiova datova sit' (General Packet Radio Service)

EDGE VylepSeny sbér dat pro GSM rozvoj (Enhanced Data rates for GSM
Evolution)

GSM Radiovéa datova sit (Global Systéem for Mobile Communication )

GUI Grafické uzivatelské rozhrani (Graphical User Interface)

HDD Pamétova jednotka pevny disk (hard disk drive)

loT Internet véci (Internet od Things)

LAN Mistni pocitacova sit (Local Area Network)

Zkratka Vyznam
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LPWAN | Nizkoenergeticka pocitacova sit (Low Power WAN)

LTE Vysokorychlostni Internet v mobilnich sitich (Long Term Evolution)

PLC Programovatelna procesni stanice (Programnable logic controller)

PRS Provozni rozvod silnoproudu

SCADA Programové vybaveni pro dispecerska centra a veliny (System Control
And Data Acquisition)

SQL Nastroj pro vytvoreni databaze a manipulaci s daty - evidovani a
shromazdovani informaci (Structured query language)

UPS Zalozni napajeci zdroj (Uninterruptible Power Supply)

uv Upravna vody

VvDJ Vodojem

SDO Souprava dalkového odectu

WAN Rozséahla heterogenni pocitacova sit’ (Wide Area Network)

2.3 CISELNIKY

Neni uplatnéno.

3 POPIS

3.1 STANDARDIZACE TERMINOLOGIE DISPECERSKYCH
SYSTEMU

3.1.1 Zakladni pojmy
Dispecerské systémy jsou tvofeny tfemi zakladnimi prvky. Jsou to:

> Dispecerskéa centra
> Prenosova sit
> Telemetrické stanice

Vzajemné vztahy jednotlivych &asti jsou zfejmé ze schématu

>»» .
aqualia



vaar(D >aqualia

Cislo a nazev dokumentu: TS-25.04 Standardizace dispecerskych systému
7. vydani Uginnost vydani od: 1.10.2020 Strana &. 5/ 25

Podnikova sit’ LAN

Telemetrické stanice

SDO zafizeni na objektech
véetné vlastniho energetického
zdroje a externi antény

komunikacénf sit
- technické zatizeni mobilniho operatora je piimo
propojeno se serverem datového centra Qline

RN
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Dispecerské pracovisté (SCADA) — hodnoty jsou
z centralniho datového serveru odesilany do pfijimaciho

modulu SMS centra pfipojeného k serveru

centralniho dispecinku SmVakK Ostrava a.s.

ft

Dispecefi jednotlivych oblastnich serverd maji
pristup k pomocnému serveru centralniho
dispecinku, ktery je centralnim ulozi§tém

oblastni dispecerské
servery

historickych dat zajiStovanych dispecerskym
systémem.
Princip_technologie GPRS je obdobou pfenosu GSM, od odedtovych stanic se

odliSuje trvalym spojenim s dispecinkem jako je tomu u klasické telemetrie. Stanice
GSM jsou pouze v ob¢asném kontaktu s dispecinkem.

U technologie IoT (mobilni pfenosové sité) jsou data odecditana pomoci zafizeni
(odectovych jednotek) a ukladana do datového Ulozisté (cloudu) operatora
(provozovatele — napf.SimpleCell), dale jsou zpracovavana v odectovém centru a
odesilana do dispecinku obdobnym komunikaénim kanalem, jako je tomu u dat
prenasenych pomoci technologie GSM.

Zalozni spojeni datovych prfenoslt mezi servery telemetrie SmVaK Ostrava a.s. (mezi
paterni pocitaCovou siti) se uskutecriuje pomoci komunikacni technologie LTE.

Pro vysvétleni vySe uvedenych komponent jsou pouzity tyto pojmy:
Provozni objekt

Jedna se o samostatny provozni celek vodarenské sité — napf. vodojem, Sachta,
Cerpaci stanice, upravna vody, atd..

Analogovy signal

Spojity signal z el. zafizeni nabyvajici proménlivé hodnoty z intervalu méreni (napf.
hladina, tlak, ... )

Binarni signal
V Case nespojity signal zel.zafizeni nabyvajici jedné ze dvou hodnot (napf.
CHOD/KLID zafizeni nebo povel ZAVRI).
Impulsni signal
>»» .
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Nespojity, C¢asové omezeny signal (napf. jednotka proteCeného mnozstvi nebo
iniciaéni povel k provozu Cerpadia)

Fyzicka veli¢ina

Veli¢éina dispeCerského systému, ziskana vtelemetrické stanici méfenim
analogového, binarniho nebo impulsniho signalu.

Pocitana, virtualni nebo odvozena veli¢ina

Veli¢ina dispeCerského systému, ziskana vypocétem na zakladé hodnot fyzickych
veligin.

Komunikaéni rozhrani

Souhrn technickych parametra a pravidel, které musi byt dodrZzeny pfi propojeni dvou
zafizeni, aby mohlo dojit k Uspé&sné komunikaci. Komunikaénim rozhranim se rozumi
jakékoliv propojeni (napf. mechanické, bezdratové), s jehoz pomoci maze jedno
zafizeni (napf. pocitac) komunikovat s dalSim zafizenim.

3.1.2 Dispecerska centra

Dispecerské centrum je sestava technickych a programovych prostfedk
slozena predevsim z telemetrického aplikaéniho serveru a pracovnich stanic.
Server spolu s pracovnimi stanicemi pracuje v prostfedi informaéni sité
LAN/WAN organizaéni jednotky. Pro telemetrické servery je pouZivana
programova aplikace SCADA.

Z&kladni pozadavky pro méfeni veli¢in vtechnologickém procesu
dispecerskych center:

» Pfesnost méfeni

» Spolehlivost systému

» Komfort obsluhy

» Prehledné pracovni prostredi

Z&kladni funkce centra (sité SCADA):

> Rizeni sbéru dat z jednotlivych provoznich objektd.

» Ukladani zjisténych dat do centralniho datového ulozisté dispedinku.
» Monitorovani provoznich stavl technologickych objekt(

» Ovladani vybranych zafizeni v objektech z dispecinku

» Automatické fizeni dil€ich technologickych operaci

» Signalizace poruchovych a havarijnich stavu

» Automatické sestavovani statistik a bilanci

» Zobrazeni aktualniho i minulého stavu technologie

» Dalkova sprava vSech prostredkl dispecerského systému

>»» .
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Server dispecinku

Ridici server dispedinku s programem SCADA komunikuje se vzdalenymi
telemetrickymi stanicemi, archivuje a zobrazuje data zprovozu formou textd,
animovanych grafickych obrazd nebo zvukovych &i hlasovych hlaseni. Automaticky
upozoriuje na vznik poruchovych stavl. Na zakladé zjisténych informaci samostatné
sestavuje dispeCerské vykazy s vyhodnocovanim provoznich stavd a Fidi
technologicka zafizeni napojena na telemetrické stanice.

Systém fizeni
» Mistni — ruéni (fizeni z mista objektu)

» Automatické ovladani — fidici program je ulozen v programovatelném
automatu (PLC automaty)

» Dalkové ovladani — fizeni z dispecerského centra

Dispecerské pracovisté

Dispecerské pracovisté slouzi k operativnimu Fizeni provozu vodarenské soustavy a
musi byt proto na ném pfistupné vSechny informacni a vykonné funkce s timto
souvisejici.

Pracovni stanice - sitova

Pracovni stanice trvale (on line) pfipojené kinformacni siti dispe€inku umozauiji
pfistup k informacim zajiStovanym dispecerskym systémem dalSim opravnénym
uzivatellim, bez moznosti ovlivnit stav provoznich objektu.

Pracovni stanice — mobilni

Pracovni stanice obéasné (off line) pfipojené k informacni siti dispe€inku umoZzauji
pristup k funkcim dispecerského systému uzivatelim, ktefi nejsou trvale napojeni na
informacni sit. Mize se jednat napfiklad o:

» vzdalena pracovisté na provoznich stfediscich pfislusnych oblasti,
» zalozni dispecerské pracovisté pracovnika hotovosti,

» servisni pracovisté v terénu

» pracovisté vedoucich pracovniku

Pro pfipojeni k pfistupovému serveru dispecinku je zpravidla pouzita komunikaéni sit
operatort LTE.

Bezpecnostni hlediska

» Kriterium trvalé bezvypadkové dostupnosti dispecinku (365 dnu v roce)
> Rizeni pistupu k dattim na zékladé pfistupovych hesel.

>»» .
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» Zabezpedleni dat pred ztratou.
» Opatreni proti zneuziti ovladacich funkci dispecinku

3.1.3 Prenosova sit’

Pfenosova sit provadi komunikaéni propojeni jednotlivych telemetrickych
stanic s nadfazenym dispecerskym centrem nebo mezi sebou navzajem. Jako
prenosového média je pfednostné pouzivana radiova prenosova sit. Radiova
sit’ je tvofena jednotlivymi radiovymi body. Radiové sité jsou organizovany na
regionalnim principu, aby v radiové siti byl minimalizovan pocet radiovych
retranslaci. Pfenosova sit’ je tvofena témito zakladnimi prvky:

> Radiovy bod
Je zakladnim komunikagnim prvkem radiové sité. Cinnost radiového bodu
je fizena radiomodemem. Radiomodem priebira pozadavky na prenos
(datové telegramy) od zafizeni telemetrie a pfedava je adresatovi
(pfislusné telemetrické stanici nebo SCADA centru).
Podminkou provozu radiovych siti pracujici v radiovém pasmu 400 nebo
800 MHz je pfima viditelnost mezi jednotlivymi radiovymi body. Data
z jednotlivych telemetrickych stanic mizou byt preposilana na dispecink a
zpét pomoci nékolika retransla¢nich stanic. Radiovy bod sestava z ¢asti
anténni a ¢asti logicke.

> Ridici stanice prenosové sité
Je hlavni (master) stanici sité, ktera fidi provoz a datovou vyménu
v pfenosové siti. Zpravidla tuto Fidici funkci plni regionalni SCADA server
propojeny s hlavnim radiomodemem viz radiovy bod.

> Retranslac¢ni bod

je radiovy bod, ktery plni funkci pfenosu dat z jinych vodarenskych objekt(
a vyuziva se pouze v pfipadé, kdy neni mozné pfimé propojeni mezi
vodarenskym objektem a pracovistém dispecinku.

Klasickd radiova sit pro pfenos dat je doplnéna o pfenos dat pomoci
dalkovych odectu, tzv. GSM pfenosu vysilajici provozni data formou SMS
zprav, prenos pomoci GPRS, jez je obdobou sité GSM a pfenost dat pomoci
technologie loT.

3.1.4 Telemetrické stanice

Telemetrické stanice provadéji zakladni funkce dalkového meéreni a ovladani
v€etné zaclenéni do dispecerského systému.

Telemetrickd - procesni stanice, fidi technologické procesy provozniho
objektu, snima dulezité provozni veli€iny v objektu (signdly z €idel a rozvodnic
PRS) a predava je do nadfazeného dispecerského centra (SCADA). Z centra
prebird pozadavky na zménu nastaveni provoznich parametrd PLC a
provedeni manipulaci na pfipojeném zafizeni. V pfipadé vypadku komunikace
s centrem fidi samostatné provoz objektu dle nastaveného programu PLC.

>»» .
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VySe uvedena terminologie bude pouzivana pfipfipravé a zpracovani
projektové dokumentace dispeCerskych systémi na vodohospodarskych
objektech v€etné dodrzeni vSech vySe uvedenych pozadavka.

3.2 STANDARDIZACE UZIVATELSKEHO ROZHRANI DISPECINKU

Rozsah nize uvedenych technickych podminek je vymezen potfebami nasazeni
méfici techniky a telemetrie.

3.2.1 Zakladni pojmy

> Symbol objektu — technologicka znacka, vyjadfujici druh provozniho objektu
(CS, VDJ, UV, aj.)

» Symbol zarizeni — technologicka znacka, vyjadfujici typ zafizeni (Cerpadlo,
uzaver, aj.)

> Sablony vizualizaénich stranek — organizaéni pravidla pro obsah a umisténi
jednotlivych informaci na vizualizaéni strance. RozliSeni stranky (800x600,
1024x768, 1920x1080)

3.2.2. Dispecersky portal — RetosSmvakHub

Provozni agendy jednotlivych stfedisek provozu vodovodnich siti se nachazeji
v prostiedi intranetu dispe€inku SmVakK, tzv. Dispecersky portal — RetosWeb. Jedna
se o sestavu sledovani proteklého mnozstvi, tlakd a minimalnich pratokd slouZici pro
zakladni hodnoceni provozu vodovodnich siti a o sestavu sledovani teplot na
vybranych objektech SmVaK Ostrava a.s.

Soucasti protokolu je i vybérovy filtr pro stanoveni ¢asového a vécného obsahu
sestavy a exportni funkce pro pfeneseni obsahu sestav do MS Excel.

Prostfednictvim portalu je mozné se odkazat na vizualizaéni obrazovky SmVaK
Ostrava a.s. a deniky serveru jednotlivych provozi vodovodnich siti.

3.2.3. Vizualizace
Vizualiza¢ni systém (uzivatelské rozhrani) sestava z nasledujicich ¢asti:

» Vlastni vizualizaéni stranky (prehledové obrazovky) - slouzi pfedevsim
k zobrazeni aktualniho stavu technologie a k Fizeni technologie

» Alarmovy denik — slouZi pro prohlizeni vSech alarmovych zprav budto
nepotvrzenych (dispe¢erem doposud nekvitovanych) nebo jiz ukonéenych.

Pro praci s alarmy je na kazdém dispecerském pracovisti instalovan klientsky
program ( RtsNetAlertViewer) a na kazdém serveru telemetrie program pro
dispecersky portal, kde jsou umistény vSechny alarmové zpravy (stanice, u
nichz doslo k pfekraCovani mezniho stavu technologie) v€etné vSech jejich
doprovodnych informaci napf. ¢as vzniku alarmu, ¢as kvitace, popis
alarmového stavu atd.

>»» .
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» Udalostni deniky — slouzi k historickému pohledu na stavy technologie
- uzivatelské (moznost Upravy zapisu uzivatelem)

- systémové (zapis do deniku je fizeno systémem SCADA -
Retosem)

> Alarmova stranka - slouzi k hlidani aktualnich meznich stavu technologie

> Historické trendy - slouzi ke sledovani pribéhu a vzajemnych souvislosti
provoznich veli¢in

» Tiskové vystupy

Pfistup Kk jednotlivym ¢&astem vizualizaCniho systému je dan konfiguraci
pracovniho prostfedi uzivatele. Pristup Kk vizualizaénim obrazovkam,
ovladacim prvkuam, sledovani alarmu, sledovani historickych trendu je fizen
pFistupovymi pravy uzivatele.

Hlavni zasady

Pfi vytvafeni uZivatelského rozhrani je nezbytné nutné sjednotit zakladni stavebni
prvky (symboly) a stavy sledovaného technologického zafizeni. Jedna se zejména o
stanoveni téchto jednotnych zdsad:

> Sablony vizualizaénich stranek

» Symboly a stavy objektu

» Symboly a stavy zafizeni

» Textova €ast popist provoznich veli¢in

» Zajisténi provazanosti jednotlivych vizualizaénich stranek

» Zajisténi zobrazeni ovladaci liSty pro vSechny typy vizualizanich stranek
Typy vizualizanich stranek

Vizualiza¢ni stranka - typ | Popis Zpracovani
Rozmisténi provoznich Pfehledové schéma Provozni schéma
objektl celé distribuéni objektl celé distribuéni sité
sité monitorovanych
systémem.

Provozné- technologicka |Pfehledové schéma Provozni schéma
schémata vodovodni sité |objektd pfislusného
prislusnych provoz provozu
Provozné- technologicka |Pfehledové schéma sité Zjednodu$ené
schémata oblasti oblasti technologické schéma
Technologicke schéma | Méfené parametry objektd | Technologické
objektu (CS, VDJ, UV,..) schéma
Podélné profily Podélné profily pfivadécl | Vyskovy profil

S provoznimi udaji
Radiova sit jednotlivych | Schéma radiové sité Topologické schéma

>»» .
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dispecink organizacni jednotky sité
Pfehledy (Pratoky, Mé&rené parametry objektd | Tabulka,
zasoba vody, technologické schéma

motohodiny, regulace,
parametry regulace)

Rozmisténi GSM Prehledové schéma GSM | Provozni schéma
provoznich objektl objektl
Rozmisténi GSM Pfehledové schéma GSM | Oblastni provozni
provoznich objektl objektl prislusného schéma

provozu
Prehledy (GSM tabulky, |Prehledové schéma Tabulka,

GSM meze, GSM pratok) |jednotlivych GSM objektt | technologické schéma

Rozmisténi provoznich objektl celé distribucni sité.

SlouZi pro zobrazeni celkového stavu objektl celé distribucni sité. Obsahuje symboly
objektu.

Symbol (znacka) pfedstavuje typ objektu (stanice), barva symbolu objektu udava
stav lokality. Nazev objektu je zobrazen pro oznaceni konkrétniho objektu.

» Typy objektl L
o Objekt na siti (VS, RS, AS, SU, ...... )
Cs
VDJ
VDJ véz.
ATS
uv
Typy objektd budou vyznacdeny rozdilnymi symboly (viz. legenda v uzivatelském
mapovém zobrazeni).

Stavy objektu jsou rozliSeny barvou:

Stav objektu Popis Barva
nesledovany pasivni objekt, vyfazeny syté Seda
objekt z monitorovani (zamaskovany)
objekt v poradku |vSechny sledované veli€iny jsou Zelena

v nastavenych mezich
chyba v objektu |néktera ze sledovanych veli¢in Cervena

prekrocila nastavené meze (=
alarmovy stav)

chyba méfeni néktera ze sledovanych veli¢in Zluta
v objektu v objektu ma neplatnou hodnotu,
chyba méreni
ztrata spojeni ztrata spojeni s objektem Zluta
s objektem
nepfipojeny objekt ve vyhledu, stanice neni svetle Seda
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[ objekt | pfipojena do telemetrie | |

Schéma rozmisténi objektd celé distribucni sité je provazano:

* s provozné- technologickymi schématy vodovodni sité pfislusnych
provozu

* s technologickymi schématy objektu.

Provozné- technologicka schémata vodovodni sité prislusnych provozii.
Slouzi pro zobrazeni celkového stavu distribucni sité oblasti a k zobrazeni
vSech vzajemnych vazeb mezi jednotlivymi vodohospodaFfskymi objekty.
Obsahuje schématickou mapu s trasami hlavnich vodovodnich Ffadl a

jednotlivych objektd. Symbol prfedstavuje typ objektu, barva symbolu objektu
udava stav lokality (viz 3.2.2.).

Provozné - technologickd schémata vodovodni sité pfislusnych provozl jsou
provazana:

» s provozné technologickymi schématy oblasti,
» s technologickymi schématy objektu.

Provozné technologické schéma oblasti

Slouzi pro zobrazeni stavu jednotlivych oblasti vodovodni sité a k zobrazeni
vS§ech vzajemnych vazeb mezi jednotlivymi vodohospodarskymi objekty dané
oblasti vCetné zobrazeni stavi technologickych prvka. Obsahuje
zjednodusené technologické schéma oblasti s trasami vodovodnich fadu a
zjednodusené schéma technologie jednotlivych objektu.

Schéma oblasti je provazano:
» s technologickymi schématy navazujicich oblasti,
* s prislusnymi podélnymi profily

» s technologickymi schématy objektu pFislusné oblasti.

Technologické schéma objektu

Jedna se o0 podrobné zobrazeni stavu technologie provozniho objektu
monitorované dispecerskym systémem spolu s udaji méfidel. Jednotliva
zafizeni, nadrze a dalSi samostatné provozni jednotky budou odliSeny barvou
a grafickym provedenim. Zobrazeni technologickych symbolad ve
vizualizacnich strankach bude provedeno dle legendy v uzivatelském
mapovém zobrazeni. Animovany budou zejména tyto prvky:

Prvek Zpusob zobrazeni
uzaviraci nebo regulacni technologicky symbol
armatury
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Cerpadla technologicky symbol
dmychadla, kompresory technologicky symbol
filtry technologicky symbol
Zdravotni zabezpeceni technologicky symbol
méfidla technologicky symbol
smér pohybu média s popisem |technologicky symbol a text
sméru
parametry mistnich automatik  |text a Ciselny udaj

Kazda nadrz bude zobrazovana samostatné. Hladiny v nadrzich budou
animovany od hladinového ¢idla. Hladina v nadrzich s chemikéliemi bude
zobrazena jen Ciselnym Udajem bez animace samotné nadrze.

U provoznich objektd zafazenych do vizualizace dispecinku bude oznacen
prvek vodoméru jeho profilem a v pfipadé vodoméra s hybridni hlavici bude
doplnén znackou H (Cernd), u vodomért s hybridni hlavici kombinovanou
s opto Clenem znackou H (Seda). V pfipadé vodoméru typu MeiStream, bude
doplInén znackou H s napisem HRI-Mei (pfenos udajd datové rozhrani).

» Analogové hodnoty. U analogovych hodnot bude textem (numerickou
hodnotou) zobrazena aktualni hodnota vybranych veli¢in vcetné
fyzikalnich jednotek a c&ervené odliSeno prekroeni provoznich a
havarijnich mezi.

» Obecné poruchové stavy lokality.
» vstup do objektu — signalizace nepovoleného vstupu
e pfitomnost chloru v ovzdusi
* minimum chloru
» ztrata napajeni 230 V AC
* minimum pohonnych hmot v nadrzi zalozniho zdroje
* vypadek 24V
* mistni ovladani
» prekroCeni nastavenych mezi sledovanych veli€in
e sdruzena porucha

> stav ovladani bude signalizovan textem

D — dalkové
R — mistni
A — automat telemetrické stanice

» Parametry regulace budou nastavovany a zobrazovany na zvlastni strance,
spojené s ovladanym zafizenim.

Technologické schéma objektu je provazano:
» s technologickymi schématy navazujicich provoznich objektu,
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Podélné profily
Slouzi k zobrazeni vySkového a délkového pribéhu vodovodniho fadu s Udajem o
jeho profilu. Jako doplfujici idaje jsou uvedeny:
» ¢ara maximalniho hydrostatického tlaku
» hydrodynamicky tlak v jednotlivych bodech &iselné /udaje v kPa, m n. m. /
a graficky /vztazeno k ¢are maximalniho hydrostatického tlaku/
» pratok v jednotlivych vétvich
» stavy hladin ve vodojemech
» informace o umisténi a oznaceni kalnikl, vzdusnikl, odbéra a kot
osazenych ¢idel

Schéma podélnych profild je provazano:

* s nasledujicimi podélnymi profily
» s technologickymi schématy objektl.

Schéma radiové sité

SlouZi k zobrazeni systému radiového napojeni objektu radiové sité prislusné oblasti
na dispedink s moznosti sledovani komunikace s dispeéinkem. Cislo oznaduje &islo
objektu dle zobrazovaného seznamu lokalit v této vizualizani strance, stav objektu
je barevné rozlien (viz 3.2.2.).

Prehledy

Jedna se o tyto samostatné vizualizaéni strdnky zobrazované pomoci tlacitka
v ovladaci listé:

Pratoky

SlouZi k zobrazeni stavu €itacl na objektu s moznosti provadéni zmén. Tato stranka
je provazana s technologickym schématem prislusného objektu. Stav objektu je
barevné rozlien (viz 3.2.2.).

Zasoba

SlouZi k zobrazeni hodinové zasoby vody jednotlivych objektd. Tato stranka je
provazana s technologickym schématem pfisluSného objektu. Stav objekiu je
barevné rozlien (viz 3.2.2.)

Motohodiny

Slouzi k zobrazeni poctu motohodin ¢&erpadel. Tato stranka je provazana
s technologickym schématem pfislusného objektu. Stav objektu je barevné rozlisen
(viz 3.2.2.)

Regulace (Regul)
Slouzi k zobrazeni a nastaveni parametra automatické regulace.
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Parametry regulace (Param)
Slouzi k schématickému zobrazeni nastavené automatické regulace hladiny v nadrzi
s moznosti ovladani armatur.

Barevné znaceni na vizualizac¢nich strankach

Pro potrubni rozvody a statické grafické prvky jsou voleny nevyrazné barvy,
aby na obrazovkach vynikly animované prvky, které jsou znaceny sytymi
barvami.

> Barevné znaceni stavii animovanych prvku

Ve vizualiza¢nich obrazovkach jsou animovany stavy téchto prvkd podle
mistniho vybaveni jednotlivych objektu.

uzaviraci nebo regula¢ni armatury
Cerpadla

kompresory

filtry

malé vodni elektrarny

akumulace

zdroje vody

stav lahvi s chlorem

michadla

motory

Pro niZze uvedené stavy prvkl jsou pouzity syté barvy.

Zavieno, chod - zelena

Otevieno — modra

Klidovy stav — svétle Seda

Porucha - Cervenéa

Neplatna signalizace - Zluta

Pasivni — syté Seda

Mezipoloha — zelena sou¢asné s modrou

Budou zobrazovany stavy téch ru€nich a elektro uzavérl, které jsou
vyznamné pro sledovani a fizeni provozu.

> Barevné odliseni limitnich hodnot veli¢in

Pfi pfekroCeni jedné z nastavenych mezi je hodnota zobrazované veli€iny
zvyraznéna €ervenou barvou. RozliSuji se havarijni stavy a béZny provozni
stav.

» Barvy potrubi a provoznich jednotek

Ve vizualiza¢nich obrazovkach oznaduji obecné protékajici médium nebo
logicky vymezenou technologickou ¢ast. Smér protékajiciho média bude
v animaci oznacen symbolem (Sipkou) v€etné popisu jeho sméru.
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Nazvy provoznich veli¢in

3.2.4.

Pro jednotnost Udaju je nezbytné sjednotit textovou €ast popist provoznich

veli¢in. Jedna se zejména o tyto udaje:

P —tlak

Q — pratok

H — vySka hladiny
Rx — redox potencial
Cl — Chlor

pH - pH

T — teplota

Z — zakal

Fe — Zelezo

N2 — plynny dusik
Oz — kyslik,

O3 —0zb6n

Dale pak zkratky oznaceni objekt:

CS — &erpaci stanice

VDJ - vodojem

UV — Gpravna vody

VS — vodomérna sachta

RS — regulacni Sachta

PK — pferusovaci komora

ATS — automaticka tlakova stanice
OS - odkyselovaci stanice

AS - armaturni Sachta

SU — sekéni uzavér

Tiskové sestavy

Tiskové sestavy budou tvofeny v programu MS Excel. K tomuto Uc&elu slouzi
sestavy bilanénich tabulek z dispe€erského portalu — Retos (viz 3.2.2). Tyto
sestavy slouzi ke sledovani okamzité i archivni hodnoty vybranych velicin.

DalSi sestavy budou vytvoreny dispeCerem pfislusné oblasti na zakladé

pozadavku:

— vedouciho provozu vodovodnich siti
— vedouciho stfediska centralniho dispec¢inku OOV

U nové realizovanych objektl dispecerského systému na vSech pfisluSnych
provozech zajisti dodavatel standardni zplsob provadéni vizualizace uzivatelského

rozhrani dle tohoto technického standardu.

Dodavatel

instalaci do

dispeCerského systému preda vizualizacni stranky k odsouhlaseni vedoucimu
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stfediska centralniho dispecinku OOV, ktery zajisti do 5 pracovnich dni pisemné
stanovisko. Bez odsouhlaseni vedoucim stfediska centralniho dispecinku OOV
nebude stranka instalovana.

U stavajicich objektd dispecerského systému zaslou v pfipadé potieby zmén ve
vizualizaci vedouci provozu vodovodnich siti, pfip. jimi ur€eni zaméstnanci,
pozadavky na zmény operatorovi Fidiciho systému (v kopii vedoucimu oddéleni
vodovodl a vedoucimu stfediska centralniho dispe€inku OQV), ktery zajisti
pozadované zmény. Pfipadné pozadavky na rozSifeni legendy v uzivatelském
mapovém zobrazeni zajisti vedouci stfediska centralniho dispecinku OOV pouze po
predchozim odsouhlaseni feditelem vodovodu.

3.3. NAVRH A INSTALACE DISPECERSKYCH SYSTEMU
3.3.2. VSeobecné zasady

Vzhledem k vysoké dynamice rozvoje méfici a automatizacni techniky a zejména
komunikacni techniky spojené s ménici se ekonomikou provozu téchto sluzeb je
tfeba vénovat pozornost pfedevsim kvalité zakladni koncepce celého dispecerského
systému.

Protoze dispecCersky systém jako jeden z hlavnich nastroju operativniho fizeni se
stale vyviji, je nutné, aby ho bylo mozné upravovat a rozSifovat. Proto musi splfovat
zejména tyto zasady:

> Otevrenost
» Modularita
» Nahraditelnost

Jednim ze zakladnich predpokladd pro naplnéni téchto cili je standardizace
systémovych rozhrani mezi hlavnimi prvky feseni.

Jedna se o tato rozhrani:

» Komunikacéni rozhrani mezi dispe€erskym centrem a pfenosovou siti
» Komunikacni rozhrani mezi pfenosovou siti a PLC

» Systémové rozhrani mezi PLC a méfici technikou

» Systémové rozhrani mezi PLC a PRS

3.3.3. Navrh dispecerskych center

Pfi navrhu dispecerskych center je tfeba vychazet zejména ze zabezpeceni
pozadavku trvalé dostupnosti dispecerského systému. Systém jako celek musi byt
schopen spolehlivé plnit svoje funkce 24 hodin denné a 365 dni v roce.

U rozsahlejsich systému je nutné z bezpecénostnich a vykonnostnich davodd oddélit
zakladni funkce SCADA od pracovisté dispeCera. Server pracuje v bez obsluzném
rezimu, veSkery kontakt s uZzivateli je pfesunut na pracovisté dispeCera a dalSich
uzivateld.
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Informacni sit dispe€inku musi byt kapacitn€ navrzena pro pfenosy dat mezi
kliCovymi servery a dispeCerskymi stanicemi.

3.3.4. Navrh prenosové sité

Prenosova sit provadi komunikacni propojeni jednotlivych telemetrickych stanic
s nadfazenym dispeCerskym centrem nebo mezi sebou navzajem. Jako
pfenosového média je prednostné pouzivana radiova prenosova sit. Komunikaéni
vstup do sité je zajistovan radiomodemem pies standardni komunikaéni rozhrani RS
232/422/485.

PFi navrhu prenosové cesty se vychazi z téchto zasad:

» Provozné dullezité objekty jsou pfipojovany zasadné pfimo na patefni
prenosovou sit

> Mistni celky provozné zavislych objektt (napf. CS na sit) jsou fedeny
lokalnimi vazbami v ramci sité, které jsou schopny samostatné funkce i pfi
vypadku komunikace Fidiciho objektu s centrem.

Obecné zasady reseni prenosové sité

Radiové sité jsou feSeny na regionalnim principu s komunikaénim centrem. Oblastni
komunikacni centrum fidi sbér dat v ramci regionu, provadi datovou konverzi hodnot
z prostfedi telemetrickych stanic do prostfedi informaéniho systému SCADA a
prenasi tyto hodnoty na hlavni dispecerské centrum oblasti. V rdmci jedné oblasti
muze byt provozovano i nékolik pfenosovych siti. Je ale nutné dodrzet princip jediné
fidici jednotky (serveru) oblasti.

Volba prenosové sité

Pro zaclenéni provozniho objekiu do pfenosové sité nadfazeného komunikaéniho
centra bude prednostné pouzito radiomodemu v pasmu 400 MHz (patefni radiova
sit) nebo v pasmu 800 MHz (doplfikova radiova sit). Pro pfipojeni provozné méné
vyznamnych objektd, kde neni vyZzadovana vysoka €etnost pfenosu dat nebo vysoka
frekvence zasilanych dat, pfipadné neni pozadovano dalkové fizeni a ovladani
zafizeni v objektu, je mozné zvolit po propoctu nakladli nékterou z doplrikovych
moznosti:

» Datové sité operatort GSM (GPRS)

> Nizkoenergetické sité technologie loT
» Datové linky operatort pevnych siti

Pfed rozhodnutim o zfizeni prenosu (nékteré z vySe uvedenych moznosti) bude
provéfeno misto uvazované instalace zejména z pohledu vhodnosti vnitiniho
prostfedi (napf. nesmi dochazet k zaplavovani objektu, anebo jeho ¢asti, kde ma byt
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umisténa snimaci i vysilaci ¢ast pfenosového zafizeni. Misto instalace musi byt
dostatecné slysitelné pro zaru€eni spolehlivosti pfenosu dat.

Pro nékteré vodohospodaiské objekty bez potfeby nepretrzitého sledovani
provoznich veli¢in a dalkového ovladani je mozno pouzit telemetrii GSM. Tyto
stanice, vybavené GSM zafizenim, komunikuji s dispecerskym pracovistém dle
potfeby — v nastaveném intervalu a dale vzdy v pfipadé vzniku alarmového stavu
(napf. pfi prekroceni nastavenych mezi nékteré ze sledovanych velicin,
neopravnéného vstupu do objektu apod.).

V pfipadé instalovanych jednotek typu REX 02 s funkci dataloggeru (DTL) lze
v pfipadé potfeby dalkové jednak tuto funkci sbéru dat aktivovat, pfipadné
deaktivovat a také zvolit vyS$si interval odectu snimanych dat a vy$si ¢etnost denniho
odesilani ulozenych dat na dispecink. Pokud jsou napajeny ze sité (230/24V)je navic
mozna i funkce dotazovani.

GSM zafizeni jsou vhodna pro sbér dat z objektl bez sitového napajeni a vSude
tam, kde staCi prfedavani naméfenych dat na server v delSich, obvykle
v jednodennich intervalech. Prostfedi vhodné pro osazovani SDO zafizeni je
specifikovano vyrobcem téchto zafizeni.

GPRS je technologie uréena pro pfenos dat v mobilnich sitich GSM prostifednictvim
frekvenci, které jsou pro pfislusnou GSM sit vyhrazeny. Technologie GPRS je
zalozZena na posilani malych bali¢kd informaci (paketl). Paket je skupina instrukci, €i
dat, kterd4 jsou predavana jako jeden celek mezi jednotlivymi uzly sité. Pakety
obsahuji vlastni pfenasena data a informaci odkud paket odchéazi a jaky je jeho cil,
putuji v tzv. timeslotech tzv. &astech jednotlivych kanall, na kterych probiha
komunikace s mobilnim zafizenim.

GPRS pracuje v obousmérném komunikacnim provozu a telemetricka jednotka je
diky tomu trvale spojena s dispe€inkem, stejné jako je tomu u radiové sité.
Technologie EDGE (GPRS/EDGE) slouzici pro zalozni spojeni datovych prenosl
mezi servery telemetrie je dalSim vyvojovym stupném v technologii GSM po
zavedeni datovych pfenosd pomoci GPRS. EDGE umoznuje dosahnout
efektivnéjSiho pfenosu dat se zvySenim prenosové rychlosti.

Technologie LTE (GPRS/LTE, 4G) slouzici pro zalozni spojeni datovych pfenos
mezi servery telemetrie je dalSim vyvojovym stupném v technologii GSM po
zavedeni datovych pfenost pomoci GPRS a EDGE. LTE umoziuje dosdhnout
efektivnéjSiho pfenosu dat se vyraznym zvySenim pfenosové rychlosti.

Technologie loT je oznaceni pro zafizeni, kieré jsou schopny pfipojovat se na
internet a komunikovat mezi sebou prostiednictvim pocitatové sité s ploSnym
pokrytim (napf. vlastni sit spole¢nosti Sigfox, LoRa). Pfedmétna zafizeni umoznuji
sledovani &i ovladani funkci na dalku (dalkové odecty dat). Technologie loT se
vyznacuje nizkou spotfebou energie zafizeni (odectové jednotky) a nizkymi naklady
na provoz. Tato zafizeni jsou zahrnovana mezi sité LPWAN.

Internet véci je technologie slouzici ke komunikaci na velké vzdalenosti, obdobné
jako je tomu nap¥. u technologie GSM.
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U SmVaK Ostrava a.s. se v ramci projektu Smart metering pro nové pfenosy dat u
objektll s pozadavkem pouze na pFenos informaci, tj. bez potfeby povelovani
(zejména Sachty) instaluji jednotky Codea, jejichz data jsou dale zpracovavana pro
potfeby jinych aplikaci v programu Smartevod. Frekvenci odectu dat Ize volitelné
nastavit (standardni interval snimani pro provozni méfeni je 15 min). Cetnost
zasilanych dat je obvykle 3-4x/den. Vyuzit je lze jednak k odeétim provoznich
vodomérd (napf. pro ucely SW Monitor unikd), tak koncepéné k odectim
fakturacnich vodoméra u koncovych odbérateld.

3.3.5. Navrh dispecerskych systému

Metodika navrhu vyplyva z poZzadavku na rozsah automatiza¢nich funkci provozniho
objektu.  Jednotné feSeni viz TS-25.03 Standardizace automatizace objektl
vodovodni sité.

Obecné pozadavky na technické reseni PLC

Modularni feSeni (zakladni jednotka se zdrojem, vstup-vystupni karty)
Automatické testovani provozu stanice
Podpora komunikace s inteligentnimi Cidly pfes rozhrani RS 232/422/485
Zalohovani pro pripad vypadku dodavky el. energie
Moznost provoznich rezimu

e Automaticke fizeni

o Poloautomatické Fizeni (autonomni provoz pfi vypadku komunikace

s dispeCinkem)

e Rucni ovladani

» Odolnost pro prepéti — feSeno v ramci PRS

VVVVY

Navaznost PLC a prenosové sité

S prfenosovou siti komunikuje procesni stanice pres standardni komunikaéni
rozhrani napf. RS 232/422/485.

Navaznost dispecerskych systému, PRS a mérici techniky

Propojeni mezi PRS a telemetrii bude zasadné provedeno standardnim zpusobem,
to znamena, Ze veSkeré vazby mezi zafizenim PRS a procesni stanici budou
prenadeny unifikovanymi signaly — analogovymi (spojitymi) nebo binarnimi
(dvouhodnotovymi).

Jednotné feSeni viz TS-25.03 Standardizace automatizace objektd vodovodni sité.

3.3.6. Pozadavky na provoz a udrzbu zarizeni

Veskery materiél, stroje a zafizeni budou navrzeny tak, aby umozfovaly snadnou a
Ucinnou udrzbu. Reseni bude zejména odpovidat témto pozadavkim:

» Snadny pfistup
» Pouzivani normalizovanych a standardnich komponent
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» Zména a nahraditelnost prvku.

Jednotlivé ¢asti budou pristupné pro béznou udrzbu, opravy a demontaz. Soucasti
nachylné k poruse budou tvofeny z vyjimatelnych &asti, umoziuijici jejich snadnou a
hospodarnou vyménu.

3.4. ZALOHOVANI A ARCHIVOVANI DAT

Rozsah nize uvedenych technickych podminek je vymezen potfebami nasazeni
meéfici techniky a dispe€erskych systému.

> Archivovani — ukladani dat dispe€erského centra na pamétové jednotce
s trvalym pfistupem.

» Zalohovani — vytvareni bezpecnostni kopie provoznich a systémovych
dat dispecerského centra na pamétovém meédiu (interni nebo externi).

> Hloubka archivace — doba, po kterou je informace pfistupnad na
operativni pamétové jednotce s pfimym pristupem

» Ochrana dat — zabezpeceni pred zneuZitim
e pristupu k informacim vznikajicim dispe€erskym systémem
e pristupu k funkcim dispecerského systému
3.4.2. Archivace

Pro efektivni praci s informacéni zakladnou vytvarenou dispe€erskym systémem jsou
data organizovana do nékolika typu databazovych tabulek. VSechny tyto informace
oznacujeme jako provozni data. Tato data jsou ukladana do SQL databaze a slouzi
k vyhodnocovani aktuélnich a historickych dat sledovanych veli€in.

Jedna se o:
»  Kratkodobé archivy
»  Dlouhodobé archivy
»  Stfednédobé archivy

»  Archivy udalosti
Kratkodobé archivy

Obsahuje uplné provozni informace sledované dispecinkem, potfebné pro operativni
rozhodovani pfi fizeni vodarenského provozu.

»  Rozsah sledovanych informaci — provozni data
e VSechny proménné Al, BI, Cl

> Interval archivace
¢ Je dan intervalem sbéru dat z telemetrické stanice — 10 minut.

»  Archivacéni hloubka
e 35dnl
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Strednédobé archivy
Vytvari datovou zakladnu pro provozni rozbory provadéné v prabéhu bézného roku.

»  Rozsah sledovanych informaci - provozni data
o V8echny proménné Al, ClI

> Interval archivace
¢ 1 hodina

»  Archivacni hloubka
e 13 mésicl

Dlouhodobé archivy

Vytvari datovou zakladnu pro dlouhodobé provozni rozbory.

»  Rozsah sledovanych informaci — provozni data
e V8echny proménné CI

> Interval archivace
e 1den

»  Archivaéni hloubka
e 2 roky

Archivy udalosti

» Rozsah sledovanych informaci — provozni data:

Provoz dulezitych zafizeni

Poruchy zafizeni

Pfekro€eni provoznich a havarijnich mezi sledovanych Al a Bl

Stavové informace objektu (vstupy do objektu, vypadky komunikace,
aj.)

Rizeni technologie dispederem

e Zmény parametru dispecerského systému

> Interval archivace
e Se vznikem udalosti

»  Archivaéni hloubka
e 1 mésic
o Kapacita archivu (pocet fadkl) musi byt nastavena tak, aby udaje byly
31 dnu k dispozici na serveru dispecinku.

3.4.3. Zalohovani

Jako opatfeni pfed moznou ztratou zplsobenou poskozenim pamétového zafizeni
dispelerského centra, jsou veSkera provozni a systémova data SCADA systému
pravidelné zalohovana. Zalohovana jsou:
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Provozni data

Provozni data jsou zalohovana denné duplicitnim ukladanim dat na zalozni server,
interval zalohovani bude totozny s intervalem archivace jednotlivych archiva.

Dale jsou v nize uvedenych intervalech zalohovana provozni data na digitalni nosice
RW:

Datovy soubor Doporuceny interval Doba
zalohovani na pamétovém uchovani dat
médiu

Kratkodoby archiv 1 mésic 10 let

veli¢in

Stfednédoby archiv 6 meésicua 10 let

veli¢in

Dlouhodoby archiv 12 mésicl trvale

veli¢in

Archiv udalosti 1 mésic 1 rok

Archivaéni média musi byt vzdy zabezpelena proti odcizeni, neopravnéné
manipulaci a zneuziti dat na nich ulozenych. Dale musi byt média uloZzena tak, aby
nedoslo k jejich mechanickému poskozeni nebo poskozeni vlivem prasnosti, vihkosti
a teploty prostfedi a dalSich fyzikalnich, chemickych a biologickych procesu.

Archivaéni média kratkodobych archivl, stfednédobych archivd a archivd udalosti
jsou ulozeny na pracovisti centralniho dispecinku.

Archiva¢ni média dlouhodobého archivu jsou uloZzeny vzdy v mistnosti k tomuto
ucelu uréené a pokud mozno v jiné budove.

Archivaéni média smi byt vyjmuta z mista uloZeni jen na dobu nezbytné nutnou ke
¢teni dat.

Systémova data

Jednd se o definiéni data zachycujici nastaveni vSech vnitfnich parametrd
programovych prostfedkd vlastni dispeCerské aplikace (SCADA) a systémového
prostiedi (operacni systém, databaze, komunikaéni propojeni).

Bezpelnostni kopie vySe uvedenych dat bude provadéna na sitové zalohovaci
jednotce (CDRW jednotka).

Interval pro provadéni zalozni kopie se odviji od archivaéni hloubky datového
souboru a stanovuje se takto:

Datovy soubor Doporuceny interval zalohovani Doba uchovani
na pamétovém médiu dat

Systémova data | Vzdy po provedeni vétsiho souboru | 1 rok
zmén
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Informaci o provadénych zménach systémovych dat je povinen ten kdo zménu
provadi zaslat elektronickou postou (vedoucimu stfediska centralniho dispecinku
O0V).

Po uplynuti doby uchovani dat bude pamétové médium bud skartovano, nebo bude
pouzito k opétovnému zalohovani dat.

3.4.4. Ochrana dat

Bezpelnostni opatifeni dispeCerského systému Uzce navazuji na bezpelnostni
pravidla celé spole¢nosti. ReSeni SCADA systému musi byt provedeno zpGsobem,
ktery minimalizuje rizika zneuziti vlastnich provoznich dat a stejné tak i ovladacich
funkci dispecinku a Fidi se témito hlavnimi zasadami:

»  VeSkery pfistup kfunkcim i datdm SCADA je fizen na zakladé
pristupovych prav jednotlivych uzivatelQ.

»  Pristupovd prava jsou aktivovana na zakladé znalosti hesla a s nim
spojeného uzivatele.

»  Pristup kdatim v databazovych tabulkach je ukladdn do zvlastniho
archivacniho souboru.

»  Pristupova prava a hesla je opravnén pfidélovat jednotlivym uzivatelim
spravce na zakladé pravidel bezpecnostni metodiky spole¢nosti

Za pridélovani pfistupovych prav je zodpovédny vedouci programu rozvoje vypocetni
techniky.

Tento technicky standard bude nedilnou soucasti ramcové smlouvy s dodavatelem
zajistujicim pro SmVaK Ostrava a.s. systémovou integraci dispecerskych a Fidicich
systém.

4 SOUVISEJICi A NAVAZUJiICi DOKUMENTACE
4.1 EXTERNi DOKUMENTACE

Neni uplatnéno.

4.2 INTERNi DOKUMENTACE

Neni uplatnéno.

5 PRILOHY

Neni uplatnéno.
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